5/7/24, 19:18 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI - MSPI

SISTEMA DE GESTION DE
' SEGURIDAD DE LA INFORMACION
- SGSI - MSPI

la informacion

Puntos: 24/24

1. NOMBRE COMPLETO
* 0

YADID XIOMARA TOLOZA SANTOS

2. CEDULA * [T}

1098750639

3. CORREO ELECTRONICO

yxtoloza@sena.edu.co

4. TIPO DE VINCULACION
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Funcionario

Contratista

5. SEDE A LA QUE PERTENCE

Sede Principal

Sede Saravena

Sede Escuela Gastrondmica
Sede Tame

Sede Granja Alcaravan

Sede Agencia Publica de Empleo
Sede Tecnoacademia

Otras

6. PROCESO AL QUE PERTENECE

GESTION DE TECNOLOGIAS DE LA INFORMACION

GESTION ORGANIZACIONAL Y DEL RIESGO

RELACIONAMIENTO CON LA CIUDADANIA, LA EMPRESA Y ACTORES INTERNACIONALES
DIRECCIONAMIENTO ESTRATEGICO

GESTION DEL TALENTO HUMANO
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GESTION DE EVALUACION Y CONTROL

GESTION ASUNTOS DISCIPLINARIOS
GESTION DE COMUNICACIONES

GESTION DOCUMENTAL

GESTION JURIDICA

GESTION DE RECURSOS FINANCIEROS

GESTION DE INFRAESTRUCTURA Y LOGISTICA

GESTION CONTRACTUAL

GESTION DE FORMACION PROFESIONAL INTEGRAL

GESTION DE EVALUACION Y CERTIFICACION DE COMPETENCIAS LABORALES
GESTION DE LA INNOVACION Y LA COMPETITIVIDAD

GESTION DE CUALIFICACIONES

GESTION DE EMPLEO, ANALISIS OCUPACIONAL Y EMPLEABILIDAD

GESTION DE EMPRENDIMIENTO Y EMPRESARISMO

GESTION DE INSTANCIAS DE CONCERTACION Y COMPETENCIAS LABORALES

Seccidn 0

v’ Correcto 1/1 Puntos

7. LA IMPLEMENTACION DE UN SGSI DEBERIA SER UNA DECISION ESTRATEGICA
PARA UNA ORGANIZACION Y CON UN ENFOQUE BASADO EN PROCESQOS
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0

Verdadero

Falso

v/ Correcto 1/1 Puntos
8. La NTC-ISO 27001 se ha preparado para proporcionar los requisitos para el
establecer, implementar mantener y mejorar continuamente un sistema de gestion

de la seguridad de la informacion..? * [T}

Verdadero

Falso

v Correcto 1/1 Puntos
9. La NTC-ISO 27001 se ha preparado para proporcionar los requisitos para el
establecer, implementar mantener y mejorar continuamente un sistema de gestion

de la seguridad de la informacion * [T}

Falso

Verdadero

Vv’ Correcto 1/1 Puntos

10. El Sistema de Gestién de la Seguridad de la Informacién preserva la
confidencialidad, integridad y disponibilidad de la informacion mediante la
aplicacion de un proceso de gestion de casos *  [1}

Verdadero
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Falso

Vv~ Correcto 1/1 Puntos

11. La POLITICA DEL SGSI DEL SENA, Conserva la
0

Confidencialidad, Intimidad, Integridad, Incidentes de los activos de informacién
Riesgos, Incidentes, Virus, Ransomware de los Activos de Informacion

Confidencialidad, Integridad, Disponibilidad, Privacidad de los Activos de Informacion

v~ Correcto 1/1 Puntos

12. La Politica de SGSI del SENA aplica para todos los:
0
Procesos
Direcciones

Procedimientos
Regionales
Centro de Formacién

Oficinas

v’ Correcto 1/1 Puntos

13. La Politica de SGSI del SENA es de obligatorio cumplimiento para: * [T}
Funcionarios
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Contratistas
Academicos
Instructores
Aprendices
Terceros

Que tenga vinculos laborales, de formacion o contractuales

v’ Correcto 1/1 Puntos

14. La Politica del SGSI del SENA ; Cuantos Objetivos Tiene?
0

10

Vv’ Correcto 1/1 Puntos

15. Seleccione el Objetivo No.1 de la Politica del SGSI del SENA
0

Observar, Clasificar, Valorar y Mantener actualizados los activos de informacién de la
Entidad.

Identificar, Ordenar, Valorar y Mantener actualizados los activos de informacion de la
Entidad.
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Identificar, Clasificar, Valorar y Mantener actualizados los activos de informacion de la
Entidad.

Vv~ Correcto 1/1 Puntos

16. Gestionar los riesgos de Seguridad y Privacidad de la Informacion que afecten la
integridad, disponibilidad y privacidad de la informacion... ;Cual es Nro. de
Objetivo del la Politica de SGSI del SENA? * [T}

10

Vv~ Correcto 1/1 Puntos

17. Promover e implementar estrategias para establecer una cultura y apropiacién en

temas de seguridad y privacidad de la Informacion en todos los colaboradores de
la Entidad ;Corresponde al Objetivo No.4?
*

0

Falso

Verdadero

Vv’ Correcto 1/1 Puntos

18. Confidencialidad: Propiedad de la Informacion que se garantiza que esta

Unicamente sea accesible por los colaboradores, procesos o entidades a conocer
dicha informacién. Seleccione la Opcién * [T}

https://forms.office.com/pages/responsepage.aspx?id=gcPCyy4vk02R0VBskxas594U2GT-4ztNmTUB1XnKUCFUQIAOT|jQyRjhNVzZMTFFDVOUOSEt...  7/12



5/7/24, 19:18 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI - MSPI

Falso

Verdadero

Vv~ Correcto 1/1 Puntos

19. Disponibilidad: Consiste en Garantizar que el activo de Informacidn este accesible

y utilizable en el momento que se requiera de acuerdo con las necesidades de los
colaboradores, procesos o entidades. Seleccione la Opcidn
*

0

Verdadero

Falso

v Correcto 1/1 Puntos

20. Integridad: Consiste en asegurar o salvaguardar que el activo de informacién
cuente con las propiedades de: exactitud, precisidon, consistencia, confiabilidad y
totalidad * [T}

Falso

Verdadero

Vv~ Correcto 1/1 Puntos

21. El objetivo de la Ley 1581 de 2012, es desarrollar el Derecho Constitucional que
tiene todas las personas a CONOCER, ACTUALIZAR y RECTIFICAR , la informacion
que se se hayan Recogido sobe ellos en bases de datos o archivos. Seleccione la
Opcién
* 0

Flaso
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Verdadero

Vv~ Correcto 1/1 Puntos

22. De acuerdo a LEY ESTATUTARIA 1581 DE 2012, Articulo 3°. Definiciones. Para

los efectos de la presente ley, se entiende por: TITULAR:Persona natural cuyos
datos personales sean objeto de tratamientos

* D‘j))

Falso

Verdadero

Vv~ Correcto 1/1 Puntos

23. De acuerdo a LEY ESTATUTARIA 1581 DE 2012, Articulo 3°. Definiciones. Para
los efectos de la presente ley, se entiende por: RESPONSABLE DEL
TRATAMIENTO: Persona natural o juridica, publica o privada que por si misma o

en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos
R

Verdadero

Falso

v’ Correcto 1/1 Puntos

24. De acuerdo a LEY ESTATUTARIA 1581 DE 2012, Articulo 3°. Definiciones. Para
los efectos de la presente ley, se entiende por: Encargado Del Tratamiento:
Persona natural o Juridica o privada, que por si misma o en asocio con otros,

realice el tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

[

Verdadero
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Falso

Vv’ Correcto 1/1 Puntos

25. De acuerdo a la CLASIFICACION DE DATOS PERSONALES (Ley 1266 de 2008 y
Decreto 1377 de 2013), Seleccione los tipos de datos correctos: * [}

Dato Sensibles
Dato Particular
Dato SemiPrivado
Dato Colectivo
Dato Privado
Dato Compartido

Dato Publico

v~ Correcto 1/1 Puntos

26. El Objetivo de la Politica de Proteccion de Datos Personales es:
0

Establecer los lineamientos para el tratamiento de los datos personales que reposan
en las bases de datos, archivos fisicos, digitales y electronicos del SENA, dando asi
cumplimiento al Art. 2.2.2.25.3.1 de Decreto 1074 de 2015

Establecer las leyes y regulaciones para el tratamiento de los datos personales que repo-
san en las bases de datos, archivos fisicos, digitales y electrénicos del SENA, dando asi
cumplimiento al Art. 2.2.2.25.3.1 de Decreto 1074 de 2015

https://forms.office.com/pages/responsepage.aspx?id=gcPCyy4vk02R0VBskxas594U2GT-4ztNmTUB1XnKUCFUQIAOT|jQyRjhNVzZMTFFDVOUOS... 10/12



5/7/24, 19:18 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI - MSPI

Vv~ Correcto 1/1 Puntos

27. El Alcance de la Politica de Proteccion de Datos Personales es
* D—l
)

La Politica de Datos personales no es de obligatorio cumplimiento y aplica a todos los:
Servidores Publicos, Trabajadores Oficiales, Contratistas, Instructores, Aprendices, Provee-
dores, Aspirantes, Grupos de Interés que tengan vinculos laborales contractuales y forma-

tivos con el SENA

La Politica de Datos personales es de obligatorio cumplimiento y aplica a todos los:
Servidores Publicos, Trabajadores Oficiales, Contratistas, Instructores, Aprendices, Pro-
veedores, Aspirantes, Grupos de Interés que tengan vinculos laborales contractuales y

formativos con el SENA

Vv’ Correcto 1/1 Puntos

28. Cuales de las siguientes son Deberes de los Responsables del Tratamiento de los
Datos

* 0

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Ha-

beas Data

Rectificar la Informacion cuando sea incorrecta y comunicar lo pertinente al Encar-

gado del Tratamiento

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir

su adulteracién, perdida, consulta, uso o acceso no autorizado o fraudulento

Vv’ Correcto 1/1 Puntos

29. Cual de los siguientes documentos corresponden a la Politica y al Manual de
Seguridad y Privacidad de la Informacion ?
*
0

GOR-POL-1
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GOR-POL-001
GOR-MA-002

GOR-M-002

v’ Correcto 1/1 Puntos

30. Cual de los siguientes documentos corresponden a La Politica de Tratamiento de la
Informacion de Datos Personales y el Manual de Proteccion de Datos Personales *
A

GOR-POL-005
GOR-POL-006
GOL-M-003

GOR-M-003

Conserve la informacion guardando su respuesta.

Guardar mi respuesta

B8 Microsoft 365

Este contenido lo cre6 el propietario del formulario. Los datos que envies se enviaran al propietario del formulario.
Microsoft no es responsable de las practicas de privacidad o seguridad de sus clientes, incluidas las que adopte el
propietario de este formulario. Nunca des tu contrasefia.
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